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- это платформа 

Практические занятия на цифровом двойнике реальной инфраструктуры 

Симуляция сети с ИТ и 
SCADA-сегментами Security Operations Center 

Проприетарный 
автоматический 
нарушитель 
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Анализ событий ИБ 

Заведение карточек инцидентов 

Описание вектора атаки  

(Cyber Kill Chain) 

Расследование инцидентов 

Восстановление рабочего состояния ИС 

Устранение уязвимостей 

Мониторинг 

Реагирование 

Задачи групп 
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Легенда: 

Внешний злоумышленник находит в интернете сайт Компании и решает 
провести атаку на него с целью получения доступа к внутренним ресурсам. 
Обнаружив и проэксплуатировав уязвимость на сайте, нарушитель 
получает доступ к серверу, который помимо основной информационной 
задачи предоставляет пользователям Компании инструмент для генерации 
отчетов. С помощью данного вектора нарушитель пробует получить доступ 
на рабочие машины сотрудников. Главная цель – выполнить дамп 
корпоративной базы данных. 

Квалификация нарушителя средняя. Нарушитель умеет использовать 
инструментарий для проведения атак, а также знает техники 
постэксплуатации. 
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Проактивная позиция 

Не можем повлиять Можем повлиять 

1) Сам факт атаки 

 
2) Квалификация атакующего 

 

3) Инструментарий 

 

4) Объём ресурсов  

1) Стоимость атаки 

 
2) Скорость реакции 

 

3) Содержание реакции 

 

4) Собственный опыт 
 

5) Планы и изменения 



Cпасибо 

за внимание! 

ampire.team 

amonitoring.ru 
Яна Баринова 

Специалист по информационной безопасности 

 

yana.barinova@amonitoring.ru 
 


