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Стохастические 
графовые модели для  
управления рисками
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● Риски – вероятностные величины, их анализ и 
управление требует количественного подходa на 
основе стохастических моделей

● Графовые модели – мощный и интуитувный 
инструмент для стохастического моделирования

● Графовые модели это унифицирующий подход к 
количественному анализу рисков 
(ГОСТ Р ИСО 31000)

Тезисы выступления
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Взаимосвязанность событий в глобальном 
быстро меняющемся мире

Ошибки в управлении рисками отнимают миллиарды 



  

● Реестры рисков
● Риск матрицы
● Анализ Галстук-Бабочка

Популярные подходы
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Популярные подходы
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● Качественные/семи-количественные а не 
количественные оценки

● Оценки вероятностей или размера ущерба 
не изменяются при новой информации

● Не учитывают взаимосвязей между рисками

● Частные (ad-hoc) методы

Вместе: Система реактивна и не проактивна



  

Риск: влияние неопределенности на цели
(risk: effect of uncertainty on objectives)

● Последствия могут быть как 
отрицательным, так и положительным

● Источники риска
● Потенциальные события
● Последствия
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Серия ИСО 31000

Все это имеет вероятностный 
характер



  

Байсовский подход к анализу рисков

● Теорема Байеса - как адаптировать оценки на 
основе прошлой информации и новых данных.

● Заложена в Стохастическую Графовую 
Модель в основе MBayes
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ИСО 31010 (2019) – Методы оценки рисков 

B.10 Recording and reporting
Risk registers
Risk matrix
S-curves

B.5 Understanding impact and likelihood
Bayesian analysis, Bayesian networks
Business impact analysis
Cause-consequence analysis
Event-tree & Fault tree analysis
Human reliability analysis
Markov Analysis
Monte Carlo simulation

B.6 Analysing dependencies and interactions
Causal mapping
Cross impact analysis

B.7 Providing measures of risk
Toxicological risk assessmenta
Value at risk (VaR)
Conditional value at risk (CVar)

B.1 Eliciting view from stakeholders and experts
Brainstorming
Delphi technique
Nominal group technique
Structure/semi-structured interviews
Surveys

B.2 Identification of risks
Checklists/classifications/taxonomies
Failure models & effects analysis (FMEA,FMECA)
Hazard and operability (HAZOP)
Scenario Analysis

B.3 Determing sources, causes and drivers of risk
Cindynic approach
Ishikawa analysis

B.4 Analyse existing controls
Bow tie analysis
Hazard analysis (HACCP)
Layers of protection (LOPA)

B.8 Evaluating the significance of risk
ALARP & SFAIRP
Frequency diagrams
Pareto charts
Reliability centered maintenance (RCM)
Risk indices

B.9 Selecting between options
Cost/benefit analysis
Decision tree analysis
Game theory
Multi-criteria analysis
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Модели могут быть многоуровневые
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Можно запускать различные алгоритмы 
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Монте-Карло



  
17

Сложно ли создавать такие модели? - Нет

Видео пример работы системы
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Динамическая адаптация прогнозов




  

MBayes

Low Code редактор 
моделей

Вычислительные 
движки

Библиотеки обучения 
моделей на данных

Библиотеки 
графовых 

алгоритмов

● Цель: Упрощение применения стохастического 
моделирования и Байесовских методов для анализа 
рисков

● Позволяет пользователю сфокусироватся на 
моделировании а не реализациий алгоритмов

● Сокращает количества ошибок в коде и ускоряет 
разработку прикладных моделей

● Упрощает обслуживание моделей и их адаптацию 
под новые условия эксплуатации
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Другие примеры моделей
Анализ медицинских рисков и 

системы диагностики
Регрессионные модели

Стохастические модели 
процессов

Интеграция сенсорных данных и 
диагностика поломок

BM, GBM, Mean reversion etc. 20



  

Спасибо за внимание!

Вопросы?
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    http://mbayes.ru 
   @msystems_ru
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